,—

POLITICA DE TRATAMIENTO Y PROTECCION ~ R-GI-001

e I mo DE DATOS PERSONALES DE IMO INSTITUTO ~ Version: 1
LA MEDICO ONCOLOGICO S.A.S Feb - 2026

Instituto Médico Oncologico 1 DE 35

La presente politica se define de conformidad con la entrada en vigencia de la Ley Estatutaria 1581 de
2012, reglamentada por el Decreto 1377 de 2013, Decreto 886 de 2014, Decreto 1074 de 2015, Decreto
1081 de 2015, y demas normas aplicables, las cuales tienen por objeto dictar las disposiciones generales
para la proteccién de datos personales y desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, asi como el derecho a la informacién; por tanto, la Empresa, teniendo en cuenta su condicion de
responsable del tratamiento de datos de caracter personal que le asiste, se permite generar las presentes
politicas en pro de otorgar el efectivo cumplimiento a dicha normatividad y, en especial, para la atencién
de consultas y reclamos acerca del tratamiento de los datos de caracter personal que recoja y manejela
Empresa.

El derecho al HABEAS DATA es aquel que tiene toda persona de conocer, actualizar 4 rectificar. la
informacion que se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada,
y les garantiza a todos los ciudadanos poder de decision y control'sobre.su informacion personal. Por tanto,
la Empresa implementa tales disposiciones teniendo en cuenta que, para el desarrollo de su objeto.social,
continuamente estéa recopilando informacién y efectuando diversos tratamientos a las bases,de datos, tanto
de clientes, accionistas, proveedores, contratistas, empleados y otros. En virtud de lo anterior, dentro del
deber legal y empresarial de proteger el derecho a la privacidad de las personas, asi como la facultad de
conocer, actualizar o solicitar la informacidn que sobre ellas se archive.en bases de datos, la Empresa ha
disefiado la presente politica de manejo de laiinformacién de caracter personal y bases de datos en la cual
se describe y explica el tratamiento.dela.Informacion Personal a la-que tiene acceso a través de nuestro
sitio web, correos corporativos; informacién fisica, mensajes de texto, mensaje de voz, llamadas
telefonicas, cara a cara, medios/fisicos o electrénicos, actuales o que en el futuro se desarrollen como otras
comunicaciones enviadas asi como por intermedio de terceros que participan en nuestra relacion comercial
o legal con todos nuestros clientes, empleados, proveedores, accionistas, contratistas y vinculados.

La presente se ajustara en la medida en que se vaya reglamentando la normatividad aplicable a la materia
y entren en vigencia nuevas disposiciones legales sobre la materia.

Operativizacion de la politica:
CAPITULO |
IDENTIFICACION.DEL RESPONSABLE DEL TRATAMIENTO

La Empresa, tiene la calidad de Responsable del tratamiento y, eventualmente, podra tener la calidad de
Encargado del Tratamiento, a través de la presente politica se permite informar sus datos de identificacién:

Razén social: IMO Instituto Médico Oncolégico S.A.S
Naturaleza: Empresa de derecho privado.

NIT. 900.428.862-5

Teléfono: representantelegal@imoips.com

Atencion presencial: Calle 185 No. 45-03, plaza Brasil oficina 610, Bogota D.C.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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Horario de atencion: 7 am a 6 pm
Sedes: Neiva, Pitalito.
Canales de atencion:

o0 Sitio web https://www.imoips.com/ y las recepciones de cada sede y/o sucursal, para que los Titulares de
los datos puedan acceder y consultar la Politica de manejo de datos personales y los derechos que tienen
con relacién a la misma.

o Correo electrénico representantelegal@imoips.com, formularios en pagina web, etc, o en las recepciones
de las sedes o sucursales de la Empresa, para atender cualquier consulta que tenga un Titular sobre su
informacion o datos personales, o cuando considere necesario instaurar una solicitud de informacion o
considere que sus derechos han sido vulnerados en relacién con el uso y el manejo de su informacion.

CAPITULO II

OBJETO, ALCANCE, DESTINATARIOS Y DEFINICIONES

e Objetivo general

Con la implementacién de esta politica;se pretende garantizar la reserva de. la informacion y la seguridad
sobre el tratamiento que se le dara a los datos de todos los Clientes internos’y externos, proveedores,
empleados y terceros de quienes la Empresa ha obtenido/legalmente’informacién y datos personales,
conforme a los lineamientos establecidos por la ley del derecho al Habeas Data.

La Empresa, a través delarexpedicion de’la presente Palitica, informa-que los datos que se recolecten en
virtud de la prestacién de los servicios de salud; relaciones comerciales, contractuales, laborales, o
cualquier otra operacion, seran almacenados, administrados,y.analizados de acuerdo a la finalidad para el
cual han sido solicitados, asi como pondra a disposicion del Titular la informacion necesaria, oportuna y
confiable, garantizando el.ejercicio de los derechos del Titular, el respeto y la proteccion de sus datos
personales, y el manejo de su informacién; atendiendo a los principios de integridad, legalidad, libertad,
veracidad, acceso y circulacion restringida, seguridad, confidencialidad, transparencia y disponibilidad, y
disposiciones contenidos en la Ley 1581 de 2012'y demas normas concordantes.

Por ende, la Empresa dar& cumplimiento a lo previsto en el literal K del articulo 17 de la misma norma para
atender las consultas y reclamos que presente el Titular del dato.

e Alcance

La presente Politica de Tratamiento y Proteccion de Datos Personales aplica para toda la informacion y
datos personales que se encuentren en bases de datos y/o archivos fisicos o automatizados, y que sean
objeto de tratamiento por la Empresa, dada su calidad de Responsable y, eventualmente, Encargado del
tratamiento de los datos personales.

Asi mismo, los clientes, proveedores, empleados y, en general, cualquier tercero con el cual la Empresa
sostenga algun tipo de relacién, y que ejerzan tratamiento sobre las bases de datos y/o archivos fisicos o
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automatizados que contengan informacién o datos personales, deben cumplir con esta politica y los
procedimientos previstos para el tratamiento de los mismos.

e Destinatarios

La presente Politica de Tratamiento y Proteccion de Datos Personales esta dirigida a:

Clientes internos (empleados, colaboradores, contratistas)

Clientes externos (pacientes y familiares)

Proveedores

Terceros

Encargados del Tratamiento de la informacidn, actuando en hombre propio 0 como.representante
legal, cuando se requiera de la informacion de la,Empresa para el desarrollo’de actividades
relacionadas con ésta.

e Ciudadania en general

e Definiciones. (Art. 3 de la Ley 1581 de 2012y art. 3'del Decreto 1377 de(2013)

Autorizacion: Es el consentimiento que, de manera previa, expresa e informada emite el Titular de algun
dato personal para que la Empresa lleve a cabo el Tratamiento de sus datos personales.

Aviso de privacidad: Es la comunicacién verbal.o escrita generada por la Empresa, dirigida al Titular para
el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacion que le seran aplicables; la forma de acceder a las mismas y las
finalidades del Tratamiento que/se pretende dar a los datos personales.

Base de datos: Es el conjunto organizado/de datos personales que sea objeto de Tratamiento.

Dato personal: Es informacidn.que estd vinculada a una persona o varias personas determinadas o
determinables.

Dato privado: Es el datorque por su naturaleza intima,o reservada solo es relevante para el Titular.
Dato publico: Es el dato que no seasemiprivado, privado o sensible.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sé6lo a su Titular sino a cierto sector o grupo de personas o
a la sociedad en general.

Dato sensible: Es.aquel que afecta la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion.

Encargado del tratamiento: Es la persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza algun tratamiento sobre datos personales por cuenta del responsable del
Tratamiento.

Responsable del tratamiento: Es la persona natural o juridica, publica o privada, que por si misma o en
asocio con,otros, decida sobre la base de datos y/o el Tratamiento de los datos.
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Titular: Es la persona natural cuyos datos son objeto de tratamiento por parte de la compaifiia.

Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Es el Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un Tratamiento
por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales que comprende su
recoleccion, almacenamiento, uso, circulaciéon o supresion.

CAPITULO i
PRINCIPIOS

En el desarrollo, interpretacion y aplicacion de la ley 1581 de 2012 y sus decretos reglamentarios, se
aplicaran los siguientes principios rectores:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad reglada que
debe sujetarse a lo establecido en la ley y enlas demas disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a‘una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular. Es por ello, que la Empresa, previa autorizacion
otorgada por el Titular, hara la recoleccion, uso y tratamiento de los datos conforme a la autorizacién
otorgada y que se adecten a la finalidad para<la cual fueron recolectados, dando aplicacion al
procedimiento establecido en eliMManual para el manejo de informacién y bases de datos.

¢) Principio de libertad: El Tratamiento sélo»puede<ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran.ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el'consentimiento.

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcansa.error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener de la
Empresa, en cualgtier momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley. Los datos personales, salvo la informacion publica, no podran estar disponibles
en Internet u otros medios de divulgacién o comunicaciéon masiva, salvo que el acceso sea técnicamente
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controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a
la presente ley.

g) Principio de seguridad: La informacién sujeta a Tratamiento por la Empresa se manejara con las medidas
técnicas, humanas y administrativas, que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: la Empresa garantizara la reserva de la informacién, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley.

CAPITULO IV

DERECHOS DEL TITULAR DEL DATO

e Derechos de los Titulares de datos personales .

En todo proceso, realizado por parte de cualguier area de la Empresa, que conlleve el tratamiento de datos
personales tanto de clientes, proveedores, empleados y, en general; cualquier tercero con el cual la
Empresa sostenga relaciones comerciales y laborales, se tendra en cuenta e informaré, de manera expresa
y previa, por cualguier medio del cual se pueda conservar una constancia de su.cumplimiento, los derechos
gue le asisten a ese Titular de los datos, los cuales se enuncian a continuacion:

a) Derecho a conocer, actualizar, rectificar, consultar sus datos personales en cualquier momento frente a
la Empresa, como responsable ‘del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos
que consideren parciales, inexactos, incompletos, fraccionadosy los-que induzcan a error, o aquellos datos
cuyo tratamiento se gncuentre expresamente prohibido o'no haya sido autorizado su tratamiento.

b) Derecho a solicitar en cualquier momento‘una prueba de la autorizacién otorgada a la Empresa, salvo
cuando expresamente se exceptle comao-fequisito para el Tratamiento.

¢) Derecho a ser informado por la Empresa, previa solicitud del Titular de los datos, respecto del uso que
le ha dado a los mismos.

d) Derecho a presentar ante la Superintendencia de Industria y Comercio las quejas que considere
pertinentes por infracciones a las disposiciones de la Ley 1581 de 2012 y demas normas que la modifiquen,
adicionen o complementen, para.hacer valer su derecho al Habeas Data.

e) Derecho a reyocar la autorizacion y/o solicitar la supresién de algun dato cuando considere que la
Empresa no ha respetado los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procederd cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento la Empresa ha incurrido en conductas contrarias a esta ley y a la Constitucion.

f) Derecho a acceder en forma gratuita a los datos personales que voluntariamente decida compartir con
la Empresa, para lo cual la Empresa con ayuda de la Politica Manejo de Informacién y Datos Personales y
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su departamento de TIC se encargara de conservar y archivar de forma segura y confiable los formatos de
autorizacion de cada uno de los Titulares de datos personales debidamente otorgadas.

e Derechos de los nifios, nifias y adolescentes .

La Empresa asegurara el respeto a los derechos de los nifios, nifias y adolescentes, quedando proscrito el
Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos:
1. Que sean de naturaleza publica.

2. Cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:
a) Que responda y respete el interés superior de los nifios, nifias y adolescentes,
b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo
en cuenta la madurez, autonomia y capacidad para.entender el asunto.

La Empresa, en calidad Responsable y, eventualmente, Encargada, velara por el uso adecuado de los
datos personales de nifios, nifias y adolescentes, cuando se involucre en el tratamiento de los mismos. En
todo caso, la Empresa, la familia y-darsociedad.deben velar porque.los responsables y encargados del
tratamiento de los datos personales de los menores de edad cumplan las.obligaciones establecidas en las
normas que rigen el derecho al'habeas data.

CAPITULO V

DEBERES DE LA EMPRESA FRENTE AL TITULAR DEL DATO

e Deber de informar.ados Titulares de los datos .

La Empresa reconoce que los datos personales son propiedad de los titulares de los mismos y que
Unicamente tales personas podran decidir sobre éstos. En este sentido, hara uso exclusivo para aquellas
finalidades para las que sea facultado.en los términos de la ley y, en tal virtud, al momento de solicitar al
Titular la autorizacioén, le informara de manera clara y expresa lo siguiente:

a) El Traamiento al cual seran,.sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electrénica y teléfono de la Empresa, en su calidad de Responsable
del Tratamiento.

Asi mismoylaEmpresa conservara prueba del cumplimiento de lo previsto en el presente articulo y, cuando
el Titular lo solicite, entregarle copia de esta.
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e Deberes de la Empresa como responsable del tratamiento .

La Empresa cumplird los siguientes deberes, sin perjuicio de las demas disposiciones que rijan su
actividad:
a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b. Buscar el medio a través del cual obtener la autorizacién expresa por parte del Titular de los datos para
realizar cualquier tipo de tratamiento, y contar con una copia otorgada por el Titular.

c. Informar de manera clara y expresa a los Titulares de quienes obtenga bases de datos, el tratamiento al
cual seran sometidos los mismos y la finalidad de dicho tratamiento. Para ello, la Empresa disefiara la
estrategia a través de la cual para cada evento, mecanica o solicitud de datos que se realice; informara a
los mismos el respectivo tratamiento de que se trate.

d. Informar a los Titulares de los datos para cada caso, el caracter facultativo de responder a las preguntas
que le sean formuladas y otorgar la respectiva infoarmacion 'solicitada, cuando estas.versen sobre datos
sensible o sobre los datos de las nifias, nifios y adolescentes.

e. Informar los derechos que le asisten a los Titulares frente a sus datos, en los 'casos en los que se
recopilen los mismos.

f. Informar la identificacién, direccién-fisica o electrénica y teléfono.de la persona o area que tendra la
calidad de responsable del tratamiento, dentro de los cuales se podra tener la pagina web de la Empresa,
la Linea Fija de Servicio al Cliente y las oficinas fisicas de Servicio al Cliente de todas sus sedes y/o
sucursales, como también el departamento/de archivo

g. Garantizar en todo tiempo al Titular de la informacion, el pleno y efectivo ejercicio del derecho al habeas
data y de peticion, es decir, la posibilidad de conocer la informaciéon que sobre él exista o repose en el
banco de datos, solicitar la actualizacion o correccién de datos y tramitar consultas, todo lo cual se realizara
por conducto de los mecanismos de consultas o reclamos previstos en la presente politica.

h. Conservar con la debida seguridad los registros de datos personales almacenados para impedir su
deterioro, pérdida, alteracién, use»no autorizado o fraudulento y realizar periddica y oportunamente la
actualizacion y rectificacion de datos, cada vez que sus Titulares le reporten novedades o solicitudes.

i. Rectificar la informacion cuando seaincorrecta y comunicar lo pertinente al Encargado del Tratamiento.

j- Suministrar al Encargado. del Tratamiento, segin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado.

k. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidadde la informacién del Titular.

|. Tramitar las consultas y reclamos formulados.

m. Informar a_la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares.
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n. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

e Deberes del Encargado del tratamiento. (Art. 18 de la Ley 1581 de 2012)

El Encargado o la Empresa, quien eventualmente podra tener la calidad de Encargado del Tratamiento,
cumplird con los deberes que impone la norma; en todo caso, la Empresa, como garante de los datos
personales que tiene bajo su responsabilidad, puede exigir a los Encargados del Tratamiento cumplir con
los siguientes deberes, sin perjuicio de las demas disposiciones que rijan su actividad:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data, ya sea a
través de un correo electrénico, sitio web o brindar los canales de comunicacién para que la persona pueda
comunicarse en caso de consulta o reclamo relativo a sus datos personales.

b. Conservar la informacion que le suministre la Empresa,.bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autarizado o fraudulento de laiinformacion.

c. Realizar oportunamente la actualizacion, rectificaciéon o supresion de los datos.

d. Actualizar la informacién reportada a la Empresa; dentro.de los cinco (5) dias habiles contados a partir
de su recibo.

e. Tramitar las consultas y los reclamos formulados por los Titulares, de conformidad con lo dispuesto en
la Ley 1581 de 2012 y en la Politicarde Tratamiento de Datos deda Empresa.

f. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y, en especial, para la atencién de consultas y reclamos por parte de los Titulares.

g. Registrar en la base de datos la leyenda "reclamo en tramite”.

h. Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez notificado por parte
de la autoridad competente sebre procesosjudiciales relacionados con la calidad del dato personal.

i. Abstenerse de circular informacién gue esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia.de Industria y.Comercio.

j- Informar a la Empresa y a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cddigos de seguridady existaniriesgos en la administracion de los datos personales.

k. Disefiar una politicasdestratamiento de datos personales que cumplan con lo establecido en la Ley 1581
de 2012 y decretos reglamentarios, y registrar sus bases de datos ante el Registro Nacional de Bases de
Datos de la Superintendencia de Industria y Comercio.

|. Establecer-controles para el acceso a la informacion Unicamente a las personas que pueden acceder a
la misma, para el acceso de estos usuarios a la informacion personal en las instalaciones, equipos y
sistemas de informacién; asi como los controles que correspondan para la generacién de copias de
seguridad de los datos personales.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este

documento de ser necesario” &
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m. Firmar acuerdos de confidencialidad con quienes tienen acceso a los datos personales o que pueden
llegar a tener o realizar algun tipo de tratamiento de la informacion de la Empresa.

n. Cumplir con las instrucciones y requerimientos de la Superintendencia de Industria y Comercio.

La Empresa realizara seguimiento de la relacidon contractual con los Encargados, para verificar el
cumplimiento de las disposiciones relativas a la proteccion de datos personales, y en general, exigir al
Encargado el respeto a las condiciones de seguridad y privacidad de la informacion del Titular.

En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento
en la Empresa, le sera exigible el cumplimiento de los deberes previstos para cada uno. En este caso,
cuando la Empresa opere como Encargada de la informacion, los Responsables de la informaciéon deberan
solicitar y conservar la autorizacién del Titular de la informacién, para el tratamiento de los datos personales
por parte de la Empresa, por lo que se presume que el Responsable de la informacion cuenta con las
autorizaciones previas y expresas de los Titulares, para hacer uso de sus datos personales y suministrara
copia de tales autorizaciones cuando la Empresa lo requiera.

CAPITULO VI

DATOS PERSONALES, MEDIOS DE RECOLECGCION, ALMACENAMIENTO Y CIRCULACION DE LOS
MISMOS

e Datos personales recolectados por parte de la Empresa.

La informacién y datos personales a los cuales la Empresa realiza el tratamiento son los siguientes:

e Datos generales: nombres, apellidos, tipo de identificacion, nimero de documento de identificacion,
fecha y lugar de expedicion del documento identificacion, firma manuscrita o electrénica, fecha y
lugar de nacimiento, nacionalidad, tipo de sangre y factor RH, licencia de conduccion.

e Datos familiaresxestado civil, conformacion nuicleo familiar, nombres y datos de contacto de su
nacleo familiar, datos de contacto en caso de emergencia; la calidad en la que actua, si en nombre
propio o en representacion de empresa o persona, y los datos de contacto de ésta.

e Datos de ubicacién (residencia y profesional): direccion, teléfono, correo electrénico.

e Datos socioeconémicos: actividad econdmica, ingresos, estrato, tipo de vivienda (propia o
arrendada), bienes muebles e inmuebles, informacion tributaria.

e Datos académicos: nivel educativo (estudios primaria, secundaria y postgrados adelantados),
educacion complementaria y de actualizacién (seminarios, congresos, diplomados, capacitaciones,
otros cursos)s

e Datos laborales: experiencia laboral, cargos desempefiados, extremos temporales de las
relaciones laborales (fecha de ingreso y retiro).

e Datos de afiliacion a/'seguridad social: EPS, IPS, ARL, cesantias, Fondo de Pensiones.

e Datos de'acceso para validacion de antecedentes judiciales y/o disciplinarios.

¢ /Datos biométricos: huella digital, iris del ojo, palma de la mano, captura imagen, video, voz, que
permitanda identificacion de la persona.

o Datos sobre condiciones de salud, que incluyan examenes, diagndsticos médicos, psicoldgicos,
psiquiatricos, medicamentos, tratamientos médicos o terapéuticos.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este

documento de ser necesario” &
Unavez se imprima este documento, se considera como “COPIA NO CONTROLADA”
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Datos de asociacion sindical y participacion democrética: pertenencia a sindicatos, asociaciones
profesionales, civicas, sindicales, comunitarias, juveniles, benéficas o de utilidad comin o
gubernamentales, y afiliacion o desafiliacion a partidos y movimientos politicos.

Datos de tipo poblacién: etnia (indigena, gitano, raizal, palenquero de San Basilio de Palenque o
afrocolombiano), poblacién vulnerable, en condicién de discapacidad.

Los demas datos que por Ley se definan como datos personales y sensibles.

Medios de recolecciéon de los datos personales:

Estos datos se recolectaran a través de los diferentes canales de recoleccién que ha dispuesto la Empresa,

como:

Formularios fisicos

Formularios en sitio web

Formularios a través de aplicativos

Llamada telefénica

Chat (WhatsApp, Telegram, Signal, Teams, Messenger, Skype, entro otros medios)ywvideo chat,
video llamada

Mensajes de texto

Hojas de vida (a través de losddatos incorporados alli, validacién de titulos académicos, y
confirmacién de referencias laborales.y.personales)

Entrevistas laborales

Bolsas de empleo

Estudios de seguridad para la identificacion de riesgos

Céamaras de videovigilancia (video y/o imagen)

Sistema de gestion,.de historia clinica, implementados por la Empresa

Sistema de datos biométricos para la identificacion de la persona

Almacenamiento de laiinformacion.

El almacenamiento de la informacion personal de bases de datos y archivos con informacion personal,
puede ser efectuado por la Empresa,asi:

Archivo fisico y/o digital propio interno

Archivo fisico y/o digital en custodia de un tercero
Equipos de coOmputo institucional personal
Sistemas de gestion de historia clinica externo
Sistema de gestién de historia clinica propio
Otros servidores y/o bases de datos

Circulacioén y restriccion ala circulaciéon de la informacién.

La Empresa informa que la circulacién de la informacién y los datos personales opera de manera restringida
dentro de las diferentes areas de la empresa y hacia los encargados de la informacién, implementando las
medidas,de seguridad para evitar un uso no adecuado.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este

documento de ser necesario” ﬁ
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La Empresa tiene implementado controles de acceso a las bases de datos para sus clientes internos,
quienes tienen acceso Unicamente a la informacién que debe conocer segin el cargo y funciones
desempefiadas. De igual manera, se asegura de suscribir acuerdos de confidencialidad y contrato de
transmision de datos personales cuando se requiera transmitir o transferir informacion y datos personales.

CAPITULO VI

FINALIDADES DEL TRATAMIENTO DE LOS DATOS

e Finalidad del tratamiento de datos personales.

La Empresa, en el desarrollo de su objeto social y sus relaciones con terceros, entiéndase por estos clientes
internos y externos, proveedores, aliados estratégicos, filiales, subordinadas entre otros, recopila y gestiona
constantemente informacién personal para llevar a cabo diversas finalidades y usos, dentro de los cuales
se pueden enmarcar:

FINALIDADES GENERALES.

a. Fines relacionados con la recoleccion, -almacenamiento, uso, circulacion y supresion, para el
cumplimiento del objeto social de la Empresa.

b. Fines relacionados con el objeto de los procesos de seleccidén y contratacion de personal, procesos
contractuales o relacionados con_éstos, organizacion de actividades,de deportivas o de esparcimiento
laboral, y todas las actividades gue la Empresa considere necesarias desarrollar para el cumplimiento de
los objetivos como empleador.

c. Fines relacionados con la creacion-de historial clinico.y brindar los servicios de salud a usuarios y/o
pacientes que lo requieran, en cumplimiento del objeto social de la Empresa.

d. Fines administrativos, comerciales, informatives; campanas publicitarias, promocionales, de mercadeo,
ventas, marketing, entre otroes.

e. Fines relacionados con el tramite o' defensa de procesos administrativos de caracter sancionatorio o de
cobro coactivo de las sanciones dmpuestas por.y contra la Empresa, y para el control de asignacion y
términos legales dentro de la dependencia.

f. Fines relacionados con ‘el envio comunicaciones, correspondencia, correos electrénicos, mensajes de
texto, chat, o contacto telefénico.con los clientes internos y externos, distribuidores, proveedores, etc., con
relacién a la prestacién de los servicios de salud, tramite y respuesta a quejas, reclamos o peticiones,
actividades comerciales, contractuales, laborales, publicitarias, de mercadeo, y demas actividades
relacionadas, incluyendo las de sus empresas aliadas.

g. Finescrelacionadosicon el envio comunicaciones, andlisis de casos, revision de historias clinicas y/o
notificaciones de.actos administrativos emitidos por las Delegaturas y demas areas misionales y de apoyo
de la 'empresa, en respuesta a tema internos o externos por solicitud de Entes de control, regulatorios o
aseguradoras.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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h. Fines relacionados con la presentacidon de informes o soportes de auditorias a entidades externas, y
diferentes Entes de Control y Partes de Interés; asi como permitir el acceso a historias clinicas por parte
de los auditores de entidades responsables de pago y las administradoras de riesgos laborales, dentro de
la labor de auditoria que les corresponde adelantar, atendiendo a los lineamientos institucionales
establecidos para dicha actividad.

i. Fines relacionados con el andlisis, desarrollo o actualizacién de bases de datos para el cumplimiento de
las finalidades descritas en la presente autorizacion, y darles el tratamiento adecuado, incluyendo los casos
en que se requiera transmitir o transferir la informacién a un tercero, para la validacion, depuracion,
enriquecimiento y homogenizacion de datos, previo cumplimiento de las exigencias legales.

j. Fines relacionados con la medicién y seguimiento de los niveles de satisfaccién de los usuarios y
comunidad en general, a través de estudios, estadisticas, encuestas, analisis de tendencias, frente a los
servicios que presta la Empresa.

k. Fines relacionados con la oferta y prestacion de los serviciosde salud.
I. Fines relacionados con obligaciones contables; financieras, tributarias de la Empresax
m. Fines relacionados con la calidad en los servicios prestados por la Empresa y los prestados a ésta.

n. Fines relacionados con la realizacion de tratamiento de datos a nivelde interoperabilidad con sus
empresas aliadas u otras conocasion del cumplimiento de su objeto social, utilizando los datos
suministrados por los Titulares.

0. Fines relacionados con el registro o autorizacion de ingreso alas instalaciones de la Empresa o cualquier
dependencia de la misma.

p. Autorizacién de uso de grabaciones o imégenes para programas, campafias, piezas publicitarias,
informes y comunicaciones de los procesos de la organizacién; y, en general, queda autorizada la
grabacidn de imagenes u otro registro que sirva de soporte de actividades o eventos.

FINALIDADES ESPECIFICAS.
Finalidades relacionadas con la prestacioén de servicios de salud a pacientes.
1. Respuestas a solicitudes de mejoramiento, peticiones, quejas y reclamos.

2. Registrar, crear,.consultar. la historia clinica del paciente, y adelantar las gestiones correspondientes a
la actualizacion de los datos requeridos en la historia clinica.

3. Emitir 6rdenes médicas y/gestionar las autorizaciones médicas ante la entidad promotora de salud para
la realizacion de los procedimientos o tratamientos médicos requeridos por el paciente.

4. Programacion de citas por medicina general o especializada, y la prestacion de los servicios de salud a
través de telemedicina.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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5. Realizar diagndsticos, seguimiento médico al paciente por parte del equipo médico tratante, y aplicar el
tratamiento ordenado segin manejo ordenado.

6. Verificar el vinculo con la EPS a la cual esta afiliado, estados de ingreso, y demas servicios relacionados
con seguridad social.

7. Generar certificaciones médicas, incapacidades y demas.
8. Generar la respectiva facturacion de los diferentes servicios en salud prestados al paciente.

9. Adelantar las actividades correspondientes al cobro y recaudo de la facturacién y cartera, cobranza, y
tramites propios del Sistema General de Seguridad Social en Salud.

10. Ejecutar programas encaminados al mejoramiento de la prestacion de los servicios de.salud y atencion,
y comunicar los cambios o mejoras en dicha prestacion. y/o nuevas implementaciones»en pro/del
mejoramiento de la calidad de los servicios de salud.

11. Ejecutar actividades y campafias de educacion, promocién, prevencion, diagnostico, tratamiento o
rehabilitacion, por parte de profesionales dedsaludy utilizando las tecnologias de la informacién y las
comunicaciones.

12. Informar sobre eventos, nuevos productos y servicios, asi como de campafas y‘programas especiales
(Programas de promocién de la salud y prevencion de la enfermedad).

13. Realizar analisis del riesgo pablacional general e individual de los usuarios, obtencién de datos de salud
para calificacion del origen de las enfermedades, asi como del gasto en/salud.

14. Realizar actividades de mercadeo y/o promocion de servicios con quien IMO S.A.S. haya celebrado
alianzas comerciales.

15. Realizar auditorias internas programadas por IMO,S.A.S y sus empresas aliadas.

16. Presentar informes o soportes de auditorias a entidades externas, y a diferentes Entes de Control y
Partes de Interés; asi como permitir el acceso ahistorias clinicas por parte de los auditores de entidades
responsables de pago y las administradoras de riesgos laborales, dentro de la labor de auditoria que les
corresponde adelantar, atendiendo a los lineamientos institucionales establecidos para dicha actividad.

17. Comunicar, de manera presencial, contacto telefénico, via correo electrénico, mensajes de texto,
WhatsApp u otros_ imedios eficaces, al paciente y/o familiares u otro contacto suministrado en caso de
emergencias.

18. Enviar comunicaciones; correspondencia, correos electrénicos, mensajes de texto, WhatsApp, o
contactor telefénico, "asi” como recordatorios de citas médicas o procedimientos programados y
notificaciones de bases de datos de inasistencia a los mismos.

19. Realizar medicién y seguimiento de los niveles de satisfaccion de los usuarios y comunidad en general,
a través deestudios, estadisticas, encuestas, andlisis de tendencias, frente a los servicios que presta la
Empresa.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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20. Crear bases de datos, incluyendo bases de datos con informacién sensible, para la prestacion de los
servicios propios de la Empresa

21. Adelantar estudios de investigacion con fines cientificos, siempre que la informacion personal no sea
divulgada

Finalidades relacionadas con la atencion de usuarios y ciudadania en general.
1. Controlar las solicitudes relacionadas con los servicios prestados por la empresa.

2. Gestionar tramites (solicitudes, quejas, reclamos) relacionadas con los servicios prestados por la
empresa.

3. Adelantar los tramites, servicios y otros procedimientos. administrativos que sean¢solicitados a la
empresa.

4. Adelantar el cobro coactivo de las sanciones impuestas por la empresa y para‘el control de asignacion
y términos legales dentro de la dependencia.

5. Enviar comunicaciones, analisis de caso0s, revision de historias clinicas y/o natificaciones de actos
administrativos emitidos por las Delegaturas y demas areas misionales y de apoyo de la empresa; en
respuesta a temas internos o externos por solicitud de Entes de control, regulatorios 0 aseguradoras.

6. Realizar campafias, actividades de divulgacion y capagcitaciones como cursos y oferta educativa
presencial y virtual.

7. Desarrollar e implementar programas-sectoriales.

8. Actualizar bases de bases de\datos, incluyendo los casos.en que se requiera transmitir o transferir a un
tercero, la informacidn para la validacién, depuraciéns enriqguecimiento y homogenizacién de datos, previo
cumplimiento de las exigencias legales.

9. Manejo de la informacién por parte‘de proveedores y/o contratistas para las gestiones relacionadas con
tramites y servicios definidos en‘sus respectivos vinculos con la empresa y siempre que ello sea
estrictamente necesario.

10. Elaborar estudios, estadisticas, encuestas, analisis de tendencias, relacionados con los servicios que
presta la empresa.

11. Presentar infermes o soportes de auditorias a entidades externas, tales como, Ministerio de Salud y
Proteccion Social, Superintendencia Nacional de Salud, secretarias de salud departamentales y
municipales, Instituto Nacional de Salud, INVIMA, Contraloria General de la Republica, Procuraduria
General«de la Naciony Fiscalia General de la Nacién, entre otras, que permitan dar cumplimiento a las
exigencias legales\y andlisis estadisticos requeridos a la empresa.

12. Gestionar la informacién necesaria para el cumplimiento de las obligaciones tributarias, contractuales,
comercialesy de registros comerciales, corporativos y contables.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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13. Transmitir la informacion a encargados nacionales o internacionales con los que se tenga una relacion
operativa que provean los servicios necesarios para la debida operacién de la Entidad.

14. Prestar los servicios de informacién a través de los diferentes medios de contacto.

15. Autorizacién de uso de grabaciones o imagenes para programas, campafas, piezas publicitarias,
informes y comunicaciones de los procesos de la organizacion; y, en general, queda autorizada la
grabacidn de imagenes u otro registro que sirva de soporte.

16. Mejorar las iniciativas promocionales de la oferta de prestacion de servicios y actualizacion de productas
de la empresa.

17. Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

18. Contactar al Titular a través de medios electrénicos — SMS o chat;.correo electrénico para.el envio de
noticias relacionadas con campafias de fidelizacion o mejora de servicio.

19. Transmitir los datos personales fuera del pais a terceros con los cuales la Empresahaya suscrito un
contrato de procesamiento de datos y sea’ necesario entregarsela para el cumplimiento del objeto
contractual.

20. Prestar los servicios ofrecidos por la Empresa y aceptados en el contrato susctito.

21. Prestacion de los servicios meédicos de salud'y hospitalarios, guarda y custodia de la historia clinica
fisica o electronica y los fines que de acuerdo con la ley resulten procedentes, debiendo en todo caso,
mantenerse la reserva legal del‘historial clinico.

22. Solicitar que evalude la calidad de los servicios prestados por la Empresa o empresas aliadas.

23. Las demas finalidades que/se determinen en,procesos de obtencion de Datos Personales para su
tratamiento, y en todo caso.de acuerdo conla Ley y en el marco de las funciones que le son atribuibles a
la Empresa.

Finalidades relacionadas con la gestion de trabajadores y colaboradores.

1. Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales en relacién con los
funcionarios y exfuncionarios de la empresa.

2. Controlar el cumplimiento.de requisitos relacionados con el Sistema General de Seguridad Social.
3. Publicar el directorio corporativo con la informacién de contacto de los empleados.

4. En caso-de datos biométricos capturados a través de sistemas de videovigilancia o grabacion su
tratamiento tendra como finalidad la identificacion, seguridad y la prevencion de fraude interno y externo.

5. Los datos personales de menores de edad serén tratados con la finalidad de dar cumplimiento a las
obligaciones legales.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este

documento de ser necesario” &
Unavez se imprima este documento, se considera como “COPIA NO CONTROLADA”

————————————




,—

POLITICA DE TRATAMIENTO Y PROTECCION R-GI-001

p I mo DE DATOS PERSONALES DE IMO INSTITUTO Version: 1
Instituto Médico Oncolégico MEDICO ONCOLOGICO S.A.S Feb - 2026

16 DE 35

6. Para el caso de los participantes en convocatorias de seleccidn, los datos personales tratados tendran
como finalidad adelantar las gestiones de los procesos de seleccion; las hojas de vida se gestionaran
garantizando el principio de acceso restringido.

7. Actualizar bases de bases de datos, incluyendo los casos en que se requiera transmitir o transferir a un
tercero, la informacidn para la validacién, depuracion, enriquecimiento y homogenizacién de datos, previo
cumplimiento de las exigencias legales.

8. Manejo de la informacion por parte de los trabajadores y colaboradores para las gestiones relacionadas
con tramites y servicios definidos en sus respectivos vinculos laborales con la empresa y siempre que ello
sea estrictamente necesario.

9. Informar y comunicar las generalidades de los eventos desarrollados por la empresa por los medios y
en las formas que se consideren convenientes.

10. Gestionar la cadena presupuestal de la empresa: pagos de la empresa, emision de certificados de
ingresos y retenciones (personas naturales y juridicas) y. relaciones de pagos.

11. Gestionar el proceso Contable de la empresa.

12. Autorizar el uso de grabaciones o imagenes para programas, campafias, piezas publicitarias, informes
e comunicaciones de los procesos de.la organizacion; y, en general, queda autarizada la grabacién de
imagenes, video u otro registro que sirva de soporte.

13. Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

14. Contactar al Titular@a través de medios electrénicos — SMS orchat, correo electrénico para el envio de
noticias relacionadas con campafias de fidelizacion o mejora de servicio.

15. Transmitir los datos personales fuera delpais aterceros con los cuales la Empresa haya suscrito un
contrato de procesamiento’ de datos y<Sea necesario entregarsela para el cumplimiento del objeto
contractual.

16. Prestar los servicios ofrecidos‘poer la Empresay aceptados en el contrato suscrito.
Finalidades relacionadas con la gestion de proveedores y contratistas.

1. Para todos los fines relacionados con el objeto de los procesos de seleccién, contractuales o
relacionados con éstos.

2. Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias y de ley.

3. Gestionar la cadena presupuestal de la empresa: pagos de la empresa, emision de certificados de
ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos.

4. Gestionar el proceso Contable de la empresa.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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5. Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas contractuales en
las relaciones con proveedores y contratistas.

6. Expedir las certificaciones contractuales solicitadas por los contratistas de la empresa o solicitudes de
los entes de control.

7. Mantener un archivo digital que permita contar con la informacién correspondiente a cada contrato.

8. Autorizacion de uso de grabaciones o imagenes para programas, campafias, piezas publicitarias,
informes e comunicaciones de los procesos de la organizacién; y, en general, queda autorizada la
grabacion de imagenes, video u otro registro que sirva de soporte.

9. Actualizar bases de bases de datos, incluyendo los casos en que se requiera transmitir odransferira un
tercero, la informacion para la validacion, depuracion, enriquecimiento y homogenizacion‘de datos, previo
cumplimiento de las exigencias legales.

10. Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

11. Contactar al Titular a través de medios electronicos — SMS '0 chat, correo electrénico para el envio de
noticias relacionadas con campafias de fidelizacion 0 mejora de servicio.

12. Transmitir los datos personales fuera del pais a terceros con los cuales la Empresa haya suscrito un
contrato de procesamiento de datos y Sea necesario entregarsela para el<cumplimiento del objeto
contractual.

13. Prestar los servicios ofrecidas\por la Empresa y aceptadas.en el contrato suscrito.

14. Las demas finalidades que se determinen en‘procesos de obtencion de Datos Personales para su
tratamiento, y en todo caso de acuerdo con la ey y enelmarco-de las funciones que lo son atribuibles a
la Empresa.

Cuando la Empresa reciba informacion‘transferida por otras entidades por solicitud que haya elevado la
Empresa o cualquier otro motivo, como ultimointerviniente en la cadena le dara el mismo tratamiento de
confidencialidad y seguridad que le ha proporcionado el remitente a esos datos.

Por lo anterior, la Empresa realizard, segun sea necesario, las siguientes acciones:

1) Obtener, almacenar, compilar, intercambiar, actualizar, recolectar, procesar, reproducir y/o disponer de
los datos o informacién parcial o total de aquellos Titulares que le otorguen la debida autorizacién en los
términos exigidos por la ley y en los formatos que para cada caso estime convenientes.

2) Clasificar, ordenar, separar la informacion suministrada por el Titular de los datos.

3) Efectuar investigaciones, comparar, verificar y validar los datos que obtenga en debida forma con
centrales de riesgo crediticio con las cuales se tengan relaciones comerciales.
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4) Extender la informacién que obtenga en los términos de la ley de habeas data, a las Empresas con las
que contrata los servicios de captura, almacenamiento y manejo de sus bases de datos previas las debidas
autorizaciones gque en ese sentido obtenga.

CAPITULO VIII

AUTORIZACION DEL TITULAR, REVOCATORIA Y/O SUPRESION DEL DATO

e Autorizacion del Titular .

En el Tratamiento de datos personales se requiere la autorizacion previa e informada del Titular, la cual la
Empresa obtendra por cualquier medio que pueda ser objeto de consulta posterior.

La Empresa, como Responsable del Tratamiento, adoptara procedimientos para solicitar,.a méas tardar en
el momento de la recoleccién de sus datos, la autorizacion del Titular.para el Tratamiento de los mismos e
informarle los datos personales que seran recolectados, asi.como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio por
el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos 'que se encuentren a
disposicion del publico, pueden ser tratados, por.cualquier persona siempre y cuando, por su naturaleza,
sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento, referidos a la
identificacién del Responsable y a la finalidad del Tratamiento de los datos personales, los cuales puedan
afectar el contenido de la autorizacién, la Empresa comunicara estos cambios al Titular antes de o a mas
tardar al momento de implementar las nuevas politicas. Ademas, obtendra del Titular una nueva
autorizacién cuando el cambio se refiera a la finalidad del Tratamiento.

e Modo de obtener la autorizacion .«

La autorizacion es una declaracion que informa al Titular de los datos la siguiente informacion:

Quién es el responsable o encargado de recopilar la informacién

Datos recopilados

Finalidades del tratamiento

Procedimiento para el gjercicio de los derechos de acceso, correccién, actualizacién o supresién
de datos

¢ Informacién sobre recoleccion de datos sensibles

La Empresa como Responsable del tratamiento, establecera los mecanismos para obtener la Autorizaciéon
de los Titulares o de quien se encuentre legitimado. Estos mecanismos seran predeterminados a través de
medios técnicos que faciliten al Titular su manifestacion automatizada.

La Empresa podré pedir la autorizacion del Titular a través de las siguientes opciones:

Autorizacién.expresa. La autorizacion expresa para el tratamiento de los datos personales puede ser escrita
verbal, materializada por cualquiera de las siguientes formas:
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e Al ingresar los datos personales a través de un formulario web, dando clic en la aceptacién de
términos y condiciones, en la Politica de Tratamiento y Proteccién de Datos Personales, o en el
botén enviar.

e Al escribir los datos en formulario fisico donde se encuentra la autorizacion para el tratamiento de
los datos personales.

e Al realizar una llamada telefonica a la Empresa para solicitar la programacion de una cita o
cualquier otro motivo, se conserva la grabacion de la llamada.

e Al enviar un mensaje por chat para solicitar la programacion de una cita, procedimiento, examen,
0 cualquier otro motivo, se conservan los datos del mensaje recibido.

Autorizacion mediante conductas inequivocas del Titular. La Empresa entendera que el Titular ha otorgado
la autorizacion para el tratamiento de sus datos personales, cuando medie cualquiera de las siguientes
conductas, salvo cuando opere el silencio el cual no podra asimilarse a una conducta inequivoca:

e Alingresar a las instalaciones de la Empresa. De todas formas, alingreso a las mismas encontrara
el aviso de vigilancia y monitoreo mediante videovigilancia que le informara la finalidad de la
grabacion de su imagen y/o voz.

e Al enviar una solicitud o informacion persenal a un correo electrénico institucional de la Empresa
para adelantar cualquier tramite.

e Al participar en los procesos de seleccion de personal y contratacion, e iniciar un.vinculo contractual
con la Empresa y, con ocasién a ello,«Suministra la informacién necesaria para el proceso de
seleccién y/o la ejecucion del contrato.

e Pruebade la autorizacion.

La Empresa conservard_prueba de la autorizacién otorgada por los Titulares de los datos para el
Tratamiento de los mismos.

e Eventos en los que la'Empresa no requieré autorizacion del Titular para el tratamiento de
los datos .

La autorizacion del Titular no sera necesaria en los siguientes casos:
a. Se ftrate de informacion sea solicitada a la compafiia por una entidad publica o administrativa que esté
actuando en ejercicio de sus funciones legales o por orden judicial.

b. Se trate de datos de naturaleza publica debido a que éstos no son protegidos por el ambito de aplicacion
de la norma.

c. Se trate de eventos de urgencia médica o sanitaria debidamente comprobadas. Pero por tratarse de
Datos Sensibles/se solicitard una vez agotada la urgencia la respectiva autorizacion.

d. Se traterdesinformacion-autorizada por la ley para fines histéricos, estadisticos y cientificos.

e. Se/trate de datos relacionados con el registro civil de las personas.

e Suministro de informacion .
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La informacién podra ser suministrada por cualquier de los medios dispuestos por la Empresa, segun lo
requiera el Titular. Para ello, se ha dispuesto que la informacion sea de facil lectura, sin barreras técnicas
que impidan su acceso y correspondera a aquella que repose en la base de datos.

e Personas a quienes la Empresa puede entregar informacion sin necesidad de contar con
autorizacion de los Titulares de los datos .

e Alos Titulares de los datos, sus herederos o representantes legales, en cualquier momento y'a
través de cualquier medio cuando asi lo soliciten a la Empresa.

e A las entidades judiciales o administrativas en ejercicio de sus funciones legales o por orden
judicial, que eleven algin requerimiento a la compafiia para que le sea entregada la informacion.

e Alos terceros que sean autorizados por el Titular o por la ley de la republica de Colombia.

e Revocatoria de la autorizaciéon y/o supresion del dato:

La Empresa realiza la supresion de los datos personales cuando se ha cumplido’ conla.finalidad para la
cual se solicito la informacion.

Igualmente, en cualquier momento y a través de la presentacion de un reclamo, los Titulares podran solicitar
a la Empresa o Encargado, salvo que concurran ambas calidades sobre la Empresa, la supresion de sus
datos personales y/o revocar la autorizacion otorgada para el Tratamiento de los mismos.

En caso de resultar procedente lassupresion de los datos personales, la Empresa realizara la eliminacion
de la informacion, previa verificacion que posterior a la cancelacion no se permita recuperar la informacion.

Si vencido el término legal no se han eliminado los datos personales, el Titular tiene derecho a solicitar a
la Superintendencia dedndustria y Comercio que ordene la revocatoria de la autorizacion y/o la supresion
de los datos personales, atendiendo al procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.

Sin embargo, por disposicion legal, la solicitud de<supresion de la informacion y la revocatoria de la
autorizacién no procederan-en los siguientes eventos:

a. El Titular tenga un deber legal o contractualde permanecer en la base de datos.

b. La eliminacién de los datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, a investigacion y persecucion de.delitos o a la actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para realizar
una accién en funcién del interés publico, o para cumplir con una obligacion legalmente adquirida por el
Titular.

e Limitaciones temporales al tratamiento de los datos personales .

La Empresa, como Responsable y, eventualmente, Encargada del Tratamiento, solo podréa recolectar,
almacenar, usar 0 circular los datos personales durante el tiempo que sea razonable y necesario, de
acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la
materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
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informacién. Una vez cumplida la o las finalidades del tratamiento, y sin perjuicio de normas legales que
dispongan lo contrario, suprimira los datos personales a su cargo. No obstante, los datos personales
deberan ser conservados cuando asi se requiera para el cumplimiento de una obligacion legal o contractual.
De igual manera, la Empresa documentara los procedimientos para el Tratamiento, conservacion y
supresion de los datos personales, de conformidad con las disposiciones aplicables a la materia de que se
trate, asi como las instrucciones que al respecto imparta la Superintendencia de Industria y Comercio.

CAPITULO IX

EJERCICIO DE LOS DERECHOS DE LOS TITULARES

e Legitimacioén para el ejercicio de los derechos del Titular .

Los derechos de los Titulares establecidos en la Ley, podran ejercerse por las siguientes personas:
1. Por el Titular, quien acreditara su identidad en forma suficiente‘por los distintos medios que le ponga a
disposicion el responsable.

2. Por sus causahabientes, quienes acreditaran tal calidad.
3. Por el representante y/o apoderado del Titular, previa acreditacion deda representacion o apoderamiento.
4. Por estipulacién a favor de otro o-pararetro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

e Derecho de acceso .

La Empresa establecera y pondra a disposicion de.los Titulares los mecanismos sencillos y agiles, con el
fin de que puedan acceder.a‘los datos personales que estén bajo su control y ejercer sus derechos sobre
los mismos.

El Titular podra consultar de forma gratuita sus.datos personales:

() Al menos una vez cada mes calendario,

(i) Cada vez que existan madificaciones sustanciales de las Politicas de Tratamiento de la informaciéon que
motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la Empresa solo podréa cobrar
al Titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos. Los costos de
reproduccion no ‘podran ser/mayores a los costos de recuperacion del material correspondiente. Para tal
efecto, la'Empresa demostrara a la Superintendencia de Industria y Comercio, cuando esta asi lo requiera,
el soporte de diches gastos.

e ' Derecho de actualizacion, rectificacion y supresion .
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En desarrollo del principio de veracidad o calidad, en el tratamiento de los datos personales la Empresa
adoptara las medidas razonables para asegurar que los datos personales que reposan en las bases de
datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando la Empresa haya podido
advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los propésitos del
tratamiento.

e Medios para el ejercicio de los derechos .

La Empres, en calidad Responsable y, eventualmente, Encargada del Tratamiento, designara a una
persona o area que asuma la funcion de proteccion de datos personales, para el tramite de las solicitudes
que eleven los Titulares de los datos.

CAPITULO X

PROCEDIMIENTO PARA LA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS, QUEJAS'Y
RECLAMOS DE LOS TITULARES DE'DATOS PERSONALES

Los Titulares o sus causahabientes podran conocer en.cualquier momento la informacién personal del
Titular que repose en las bases de datos de'la Empresa y, por ende, ejercer sus derechos a conocer,
actualizar y rectificar la informacién.

e Canales habilitados para larecepcidn.de peticiones, consultas, quejas'y reclamos .

La Empresa ha dispuesto los siguientes canales para que el Titular o sus causahabientes puedan formular
sus consultas, peticiones, quejas.y reclamos, asi:

Ciudad: Bogota D.C.
Direccion: Calle 185 No. 45-03, plaza Brasil oficina 610
Sitio web: https://www.imoips.com/

Correo electronico: representantelegal@imoips.com

Otros medios: https://imoips.darumasoftware.com/app.php/staff/srs/newPublic

e Atencidén y respueStaapeticiones y consultas.

Las consultas y peticiones,seran atendidas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de ese término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

¢ Atenciény respuesta a quejas y reclamos.

Cuando el Titular o su causahabiente considere que la informacion contenida en una base de datos debe
ser objeto de correccidn, actualizacién o supresion, o cuando adviertan el presunto incumplimiento de
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cualquiera de los deberes contenidos en la ley 1581 de 2012, podra presentar un reclamo que sera
tramitado y resuelto bajo las siguientes reglas:

1. La peticién o reclamo se formulara mediante solicitud dirigida a la Empresa, con la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos
que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en
trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra
hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando’no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningln caso podra superar los ocho’(8) dias habiles siguientes al.vencimiento.del primer término.

* Informacién y documentacion que se debe acreditar al presentar una consulta o reclamo.

e Solicitud elevada a la Empresaya través de los' canales habilitados para el ejercicio del derecho de
habeas data.

¢ Informacion/del (s) medio (s) desea recibir la respuesta.a la consulta/reclamo.

Identificacion completa del usuario (nombre, direccion de notificacion, documento de identificacién,

fecha de nacimiento,dugar y fecha@e expedicion de documento de identidad).

Descripcién de los hechos que_ dan.lugar a la consulta/reclamo

Fecha de la ocurrencia de los hechos:

Anexar fotocopia del documento de identificacion del Titular o de la persona autorizada.

Cuando se actle como apoderado o representante del Titular, anexar poder o documento de

autorizacién de Titular con nota de presentacidn personal ante notaria, respectivamente.

Anexar las pruebas que deseashacer valer dentro del tramite.

e Durante el tramite la' Empresa puede solicitar informacion o documentacion adicional.

e Requisito de procedibilidad .

El Titular o causahabiente s6lo podra elevar queja ante la Superintendencia de Industria y Comercio una
vez hayaragotado el tramite de consulta o reclamo ante la Empresa.

¢  Dependenciaresponsable y encargada de la proteccion de los datos personales.

El area de Tecnologia seréa la dependencia responsable de asegurar la proteccion de datos personales y
vigilard para que a través de los canales de atencion habilitados se tramiten las solicitudes y reclamos de
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los Titulares para el ejercicio de los derechos de acceso, consulta, rectificacion, actualizacién, supresion y
revocatoria de la informacion.
CAPITULO XI

POLITICA DE TRATAMIENTO DE LOS DATOS PERSONALES
e Politicas de tratamiento de la informacion .

La Empresa ha desarrollado sus politicas para el tratamiento de los datos personales y velara porque se
de cabal cumplimiento a las mismas. Las politicas de Tratamiento de la informacién constan en medio fisico
y electrénico, en lenguaje claro y sencillo, y serén puestas en conocimiento de los Titulares. Dichas politicas
incluyen la siguiente informacion:

1. Nombre o razdén social, domicilio, direccién, correo electrénico y teléfono de la Empresa.

2. Tratamiento al cual serdn sometidos los datos y finalidad del mismo cuando esta no se haya informado
mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencién de peticiones, consultasy.reclamos ante la cual el Titular de
la informacion puede ejercer sus derechos a conocer, actualizar, rectificar.y suprimir el dato y revocar la
autorizacion.

5. Procedimiento para que los Titulares de la/informacion puedan ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacién'y revocar la autorizacién.

6. Fecha de entrada en vigencia de la politica de tratamiento de la‘informacion y periodo de vigencia de la
base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, la Empresa comunicara oportunamente a los
Titulares de los datos personales de una manera eficiente, antes de implementar las nuevas politicas, en
los términos descritos en el articulo 5/del Decreto 1377 de 2013.

e Aviso de privacidad .

En los casos en los que no sea posible poner a disposicién del Titular las politicas de tratamiento de la
informacion, la Empresa.informara por medio de un aviso de privacidad al titular sobre la existencia de tales
politicas y la formade acceder a lasimismas, de manera oportuna y en todo caso a mas tardar al momento
de la recoleccion'de los datos personales.

e Contenido minimo del aviso de privacidad .

El Aviso de Privacidad de la Empresa, contendra la siguiente informacion:
1. Nombre o razdn social y datos de contacto del responsable del tratamiento.

2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.
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3. Los derechos que le asisten al Titular.

4. Los mecanismos dispuestos por el responsable para que el Titular conozca la politica de Tratamiento de
la informacién y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad
correspondiente. En todos los casos, debe informar al Titular cdmo acceder o consultar la politica de
Tratamiento de informacion.

En los casos de recoleccion datos personales sensibles, el Aviso de privacidad de la Empresa, cuenta con
la leyenda que expresa el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo
de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximira a la Empresa de la obligaciéon de dar a
conocer a los Titulares la presente Politica de tratamiento de la informacién.

e Deber de acreditar puestaadisposicion del aviso de privacidad y las politicas de tratamiento
de lainformacion .

La Empresa, ha disefiado un modelo del Aviso.de Privacidad para cumplir con el deber.de dar a conocer a
los Titulares la existencia de nuestras Politicas del tratamiento de la informacion y la forma de acceder a
las mismas, mientras se traten datos personales<conforme al mismo 4 perduren las obligaciones que de
este se deriven.

Para el almacenamiento del modelo, la Empresa podrd emplear medios informaticos, electrénicos o
cualquier otra tecnologia que garantice el cumplimiento de loprevisto en la Ley 527 de 1999.

e Medios dedifusion del'aviso deprivacidad y de las politicasde tratamiento de lainformacién

Para la difusién del Aviso de Privacidad y de la Politica.de Tratamiento de la Informacién, la Empresa podra
valerse de los documentos que considere nécesarios, garantizando y cumplimiento en todo momento con
el deber de informar al Titular.

e Procedimientos para el adecuado tratamiento de los datos personales .

La Empresa ha dispuesto los mecanismos para dar a conocer al Titular de la informacion los procedimientos
para el acceso, actualizacién, supresion 'y rectificaciéon de datos personales y de revocatoria de la
autorizacion, y facilitar el acceso.a los Titulares de la informacién.

Estos mecanismos.también se incorporaron a la presente Politica de tratamiento de la informacién.

e Acuerdo de confidencialidad.

Toda persona que acceda a la informacién que repose en los archivos y bases de datos de la Empresa
suscribirdn un acuerdo de confidencialidad y no divulgacién de informacion, lo que implica mantener la
reserva o en los casos que se conozca la informacién por razon del rol desempefiado no pueda ser revelada
ni divulgada por ningin medio electrénico, verbal, escrito u otro, ni total ni parcialmente, sin previa
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autorizacion. La firma del acuerdo de confidencialidad y no divulgacion de informacién se realizara antes
de concederse el acceso a los sistemas de informacion de la Empresa.
CAPITULO XII

TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES

e Prohibicién y transferencia de datos personales .

La Empresa no realizara transferencia de datos personales de ningln tipo a paises que no proporcionen
niveles adecuados de proteccién de datos. Se entiende que un pais ofrece un nivel adecuado de proteccion
de datos cuando cumpla con los estandares fijados por la Superintendencia de Industria y Comereio,sobre
la materia, los cuales en ningun caso podrén ser inferiores a los exigidos en la Ley 1581 de 2012, salvo las
excepciones que establece el articulo 26 de la misma norma:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca para la
transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por razones de
salud o higiene publica.

¢) Transferencias bancarias o bursatiles, conforme a la legislacion que‘les resulte aplicable.

d) Transferencias acordadas en el marco de tratados internacionales en los<cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y la Empresa o para la
ejecucion de medidas precontractuales;siempre y cuando.se cuente con la autorizacion del Titular.

f) Transferencias legalmente exigidas para la salvaguardia.del interés publico, o para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

Las transmisiones internacionales de _.datos personales que se efectien entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no requeriran
ser informadas al Titular ni contar.€en su consentimiento cuando exista un contrato.

En los casos no contemplados como. excepcion, corresponderd a la Superintendencia de Industria y
Comercio proferir la declaracion de conformidad relativa a la transferencia internacional de datos
personales. Para el efecto, el Superintendente queda facultado para requerir informacion y adelantar las
diligencias tendientes a establecer. el cumplimiento de los presupuestos que requiere la viabilidad de la
operacion.

e Contrato de transmision de datos personales .
La Empresa podré celebrar contratos con personas naturales o juridicas, para la transmision de datos

personales. El (s) contrato (s) que suscriba la Empresa, como Responsable, con lo (s) Encargado (s) para
el tratamiento de datos personales, estara (n) bajo su control y responsabilidad y sefialara (n) los alcances
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del tratamiento, las actividades que el Encargado realizara por cuenta del responsable para el tratamiento
de los datos personales y las obligaciones del Encargado para con el Titular y el responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacion a las obligaciones del responsable
bajo la politica de Tratamiento de la informacion fijada por este, a realizar el Tratamiento de datos de
acuerdo con la finalidad que los Titulares hayan autorizado y bajo el entendido que la informacién personal
gue reciban Unicamente puede ser utilizada durante la vigencia del contrato y para asuntos vinculados con
el objeto de la Empresa.

Ademas de las obligaciones que establezca el contrato, se incluirén las siguientes obligaciones en cabeza
del Encargado:

1. Dar Tratamiento, a nombre de la Empresa, a los datos personales conforme a los principios rectores.
2. Salvaguardar la seguridad de las bases de datos en los que se.contengan datos personales.
3. Guardar confidencialidad respecto del tratamiento.de los datos personales.

CAPITULO XIII

REGISTRO NACIONAL DE BASES DE DATOS

e Inscripcién en el Registro Nacional'de Bases de Datos..

La Empresa identificara y registrara de forma independiente/cada una de sus bases de datos junto con la
presente Politica en el Registro Nacional de Base de Datos - RNBD, administrado por la Superintendencia
de Industria y Comercio,.de conformidad-con la Circular.Externa 002 del 3/11/2015.

e Informacion areportar en el Registro/Nacional de,;Bases de Datos- RNBD .

La informacién minima que.contendra el Registro Nacional de Bases de Datos es la siguiente:
1. Datos de identificacion, ubicacién y contacto del Responsable del Tratamiento de la base de datos.

2. Datos de identificacion, ubicacidn.y contacto de (s) Encargado (s) del Tratamiento de la base de datos.
3. Canales para que los Titulares ejerzan.sus derechos.

4. Nombre y finalidad de la base de datos.

5. Forma de Tratamiento de la base de datos (manual y/o automatizada),

6. Politica de Tratamiento de'la informacion.

e / Responsable del Tratamiento de la base de datos .
La Empresa, persona juridica de derecho privado, es la Responsable de las bases de datos, por lo tanto

en el RNBD-se'indicara su razon social, NIT, y datos de ubicacion y contacto.
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e Encargado del Tratamiento de la Base de Datos .

Cuando el (s) Encargado (s) del Tratamiento de la Base de Datos sea (n) una persona (s) juridica (s)
diferente a la Empresa, ésta indicara en el RNBD la razén social y el NIT de aquella (s), asi como sus datos
de ubicacion y contacto. Cuando se trate de una persona natural, la Empresa inscribira sus datos de
identificacién, ubicacion y contacto.

e Canales para que los Titulares ejerzan sus derechos .

La Empresa ha puesto a disposicion de los Titulares de la informacion los canales enunciados en el
presente documento, por medio de los cuales el Titular puede ejercer sus derechos a conocer;actualizar,
rectificar y suprimir sus datos personales contenidos en las bases de datos y revocar la autorizacion que
haya otorgado para el Tratamiento de los mismos.

Cuando el Tratamiento de datos es realizado por una persona diferentera.la Empresa ejerciendo la calidad
de Encargado, la Empresa como Responsable registrara la‘infermacion de contacte.del Encargado para
que el Titular pueda adelantar ante ésta el ejercicio de sus derechos, sin perjuicio de la pesibilidad que
tiene de acudir directamente ante la Empresa.

e Nombrey finalidad de la base de datost.

La Empresa tiene identificada cadasuna de sus bases de datos_gue inscritas ante la Superintendencia de
Industria y Comercio, de acuerdo con la finalidad para la cualfueron creadas.

e Formas de tratamiento. .

Los datos personales contenidos en las bases de datos de la Empresa, podran ser tratados de manera
manual o bazados.

Se entienden por bases de datos manuales, los archivos cuya informacién se encuentra organizada y
almacenada de manera fisica.

Las bases de datos automatizadas, son aguellas que se almacenan y administran con la ayuda de
herramientas informéticas.

e Politica de tratamiento de lasinformacion .

La inscripcion de lapoliticaxde Tratamiento de la informacién en el Registro Nacional de Bases de Datos
no exime a la Empresa de su deber de ponerla en conocimiento de los Titulares.

e Plazo deinscripcién .

La Empresa inscribird sus bases de datos en el Registro Nacional de Bases de Datos dentro del afio
siguiente a la fecha en que la Superintendencia de Industria y Comercio habilite dicho registro. Las bases
de Datos que se creen con posterioridad a ese plazo, deberan inscribirse dentro de los dos (2) meses
siguientes, contados a partir de su creacion.
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e Actualizacién de lainformacién contenida en el Registro Nacional de Bases de Datos .

La Empresa mantendra sus bases de datos acorde a la finalidad para el cual se autoriz6 su tratamiento y
de las normas que regulan la materia, y actualizara la informacién en el Registro Nacional de Bases de
Datos cuando se presenten cambios que lo ameriten.

CAPITULO XIV
APROBACION, VIGENCIA Y DIVULGACION

La presente Politica de Tratamiento y Proteccién de Datos Personales fue revisada, analizada y aprobada
para su implementacion por la Gerencia, el 6 de Mayo del afio 2025.

Una vez aprobada, entrard en vigencia una vez aprobada y publicada. Su revision, maodificacién y/o
actualizacion, dependera de los nuevos lineamientos institucionales o externos, requerimientos.legales, o
disposiciones normativas sobre la materia.

Sera divulgada a través del sitio web de la Empresa y remitida a las partes interesadas de acuerdo con los
requerimientos.

11.1.2 POLITICA DE TRATAMIENTO DE LOS DATOS SENSIBLES

Para los fines de la presente Politica, en lo no regulado expresamente en la Politica de Tratamiento de
Datos Sensibles, aplicaran las disposiciones de la Politica para el Manejo de la Informacién y Datos
Personales de la Empresa.

CAPITULO |
TRATAMIENTO DE DATOS SENSIBLES.
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacién.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales otorgaran su autorizacion.

c¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razon de su finalidad. En estos eventos, los datos no se
podran suministrar a terceros sin la autorizacién del Titular.
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d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento se adoptaran las
medidas conducentes a la supresion de identidad de los Titulares.

CAPITULO II

POLITICA DE AUTORIZACIONES DEL TITULAR PARA EL TRATAMIENTO DE DATOS
PERSONALES SENSIBLES

« AUTORIZACION DE DATOS SENSIBLES

El Tratamiento de los datos sensibles a que se refiere el articulo 5 de la Ley 1581 de 2012 esté prohibido,
a excepcion de los casos expresamente sefialados en el articulo 6 de la Ley 1581. Cuando dicho
Tratamiento sea posible conforme a lo establecido en el articulo 6 de la Ley 1581 de 2012, cumpliran las
siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

2. Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion para
la recoleccion de cualquier tipo de dato personal, cuales de los datos que serdn objeto de Tratamiento son
sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento expreso.

+ MODO DE OBTENER LA AUTORIZACION.

La autorizacion es una declaracion que informa al Titular de los datos la siguiente informacion:

Quién es el responsable o encargado de recopilar la informacion.

Datos recopilados.

Finalidades del tratamiento.

Procedimiento para el ejercicio de los derechos de acceso, correccion, actualizacién o supresién
de datos.

¢ Informacioén sobre recoleccion de datos sensibles.

La Empresa como Responsable del tratamiento, establecera los mecanismos para obtener la Autorizacién
de los Titulares o de quien se encuentre legitimado. Estos mecanismos seran predeterminados a través de
medios técnicos que faciliten al Titular su manifestacién automatizada.

La Empresa podra pedir la autorizacion del Titular a través de las siguientes opciones:

Autorizacion expresa. La autorizacion expresa para el tratamiento de los datos personales puede ser escrita
verbal, materializada por cualquiera de las siguientes formas:

e Al ingresar los datos personales a través de un formulario web, dando clic en la aceptacion de
términos y condiciones, en la Politica de Tratamiento y Proteccion de Datos Personales, o en el
botén enviar.
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e Al escribir los datos en formulario fisico donde se encuentra la autorizacion para el tratamiento de
los datos personales.

e Al realizar una llamada telefénica a la Empresa para solicitar la programaciéon de una cita o
cualquier otro motivo, se conserva la grabacion de la llamada.

e Al enviar un mensaje por chat para solicitar la programacion de una cita, procedimiento, examen,
o cualquier otro motivo, se conservan los datos del mensaje recibido.

Autorizacion mediante conductas inequivocas del Titular. La Empresa entendera que el Titular ha otorgado
la autorizacién para el tratamiento de sus datos personales, cuando medie cualquiera de las siguientes
conductas, salvo cuando opere el silencio el cual no podra asimilarse a una conducta inequivoca:

e Alingresar a las instalaciones de la Empresa. De todas formas, al ingreso a las mismas encontrara
el aviso de vigilancia y monitoreo mediante videovigilancia que le informara la finalidad de la
grabacion de su imagen y/o voz.

e Al enviar una solicitud o informacion personal a un correo electrénico institucional de la Empresa
para adelantar cualquier tramite.

e Al participar en los procesos de seleccion de personal y contratacion, e iniciar un vinculo contractual
con la Empresa y, con ocasion a ello, suministra la informacién necesaria para el proceso de
seleccioén y/o la ejecucion del contrato.

« PRUEBA DE LA AUTORIZACION.

Asi mismo, la Empresa conservara prueba de la autorizacion otorgada por los Titulares de datos personales
para el Tratamiento de los mismos.

+ REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO.

A través de la presentacion de un reclamo los Titulares podran en todo momento solicitar al responsable o
encargado la supresién de sus datos personales y/o revocar la autorizacion otorgada para el Tratamiento
de los mismos, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no procederan cuando el
Titular tenga un deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de facil acceso
para presentar la solicitud de supresién de datos o la revocatoria de la autorizacién otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segln fuera el caso, no hubieran
eliminado los datos personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacion y/o la supresion de los datos personales, atendiendo
al procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.
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CAPITULO 1ll

PROCEDIMIENTO PARA EL TRATAMIENTO DE DATOS SENSIBLES

ARTICULO 1. Tratamiento aplicable a los datos sensibles recolectados por La Empresa a sus usuarios o
pacientes:

a. Solicitar y obtener la autorizacion del usuario o paciente para el tratamiento de sus datos comunes y
sensibles por medio de la firma de la AUTORIZACION PARA EL TRATAMIENTO DE DATOS SENSIBLES.

b. Todo Dato Sensible obtenido, en razén a la prestacion del servicio de salud, sera parte integral de la
HISTORIA CLINICA fisica o electrénica.

c. Una vez haga parte de la HISTORIA CLINICA, dichos Datos Sensibles se regiran por la normatividad
referente a la guarda y custodia de la HISTORIA CLINICA por ser parte de la misma.

d. Una vez almacenada la HISTORIA CLINICA junto a los Datos Sensibles en el Archivo de cada Sucursal
a cargo de la o el Jefe de Archivo, nadie tendra acceso a este mas que los autorizados y en los casos
previstos en la Resolucion 1995 de 1999 expedida por el Ministerio de Salud, complementado por la
sentencia T-114 de 2009 y Resolucién 839 de 2017.

PARAGRAFO. Por disposicion legal, en caso de ser una urgencia vital se omite la firma del formulario de
autorizacion de tratamiento de datos sensibles hasta mermar la situacién de urgencia. Una vez superada
dicha etapa, se procedera a solicitar la autorizacién del caso. En caso de ser un menor de edad, los padres,
padre acompafiante o representante legal, sera quien firmara el acta de autorizacién una vez mermada o
superada la situacion de urgencia vital.

ARTICULO 2. SOLICITUD DE AUTORIZACION. La autorizacion del tratamiento de Datos Sensibles se
solicitara por Unica vez cuando se les preste los servicios por primera vez a los usuarios o pacientes de la
institucion. Para el caso de los pacientes o0 usuarios que se les maneje Datos Sensibles con anterioridad a
la expedicion de la normatividad del caso, se les solicitara por Unica vez la autorizacién en su proxima
atencién si esta programada dentro de un lapso no mayor a un mes, en caso contrario se enviara a la
direccion que aparezca en su historia clinica.

La Empresa no sujetard la realizacion de ninguna actividad al suministro de datos personales sensibles por
parte del Titular, salvo que sin dicho dato no se pueda prestar el servicio de salud o que la ley exija brindar
la informacion.

En este sentido, la Empresa realizara el tratamiento de datos personales sensibles en los siguientes casos:

El titular ha dado la autorizacion expresa para su tratamiento, salvo que ley establezca que no es
requerida la autorizacion.

e/ Eltratamiento es necesario para salvaguardar el interés vital del Titular, y este se encuentre fisica
0 juridicamente incapacitado para hacerlo. En estos eventos, se solicitard la autorizacion a los
representantes legales.
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e El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosoéfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular.

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica, caso en el cual la Empresa
garantiza las condiciones de seguridad, confidencialidad de los datos y, de ser necesario, la
supresién de identidad del Titular.

Durante la prestacion del servicio de salud, la Empresa podra abstenerse de solicitar autorizacién del Titular
en los siguientes eventos:

e En los casos de urgencia médica o sanitaria, segun lo prevé el literal c) del articulo 10 de la Ley
1581 de 2012.

e Enlos casos que sea necesario salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado, segun lo prevé el articulo 6 de la Ley 1581 de 2012.

ARTICULO 3. CONTENIDO DEL DOCUMENTO DE AUTORIZACION DE TRATAMIENTO DE DATOS
SENSIBLES. El documento de Autorizacién de tratamiento de Datos Sensibles contendra como minimo:
* Identificacion del usuario o paciente al cual se le tratara Datos sensibles.

+ Calidad en que autoriza, es decir, en nombre propio o por representacion juridica.

* Definicién de Datos Sensibles.

* Definicién de Historia Clinica.

* Establecer quién es el ENCARGADO DEL TRATAMIENTO y el RESPONSABLE DEL TRATAMIENTO.
* Objetivo de recolectar los Datos Sensibles.

» Manifestacion clara que por la naturaleza de la Datos Sensibles no es obligatorio su autorizacion, pero
que, de no otorgarla, no se negara el servicio, pero, entramos en conflicto juridico con nuestro deber de
guardadores y protectores legales de la Historia clinica.

* Firma del Usuario o Paciente.

ARTICULO 4. ACCESO A LOS DATOS SENSIBLES O A LA HISTORIA CLINICA. Solo tendran acceso
a los Datos Sensibles y a la Historia Clinica los autorizados expresamente por la ley los cuales enunciamos
a continuacion:

* El usuario o paciente.
* El Equipo de Salud.

* Las autoridades judiciales y de Salud en los casos previstos en la Ley.

ﬁ “Reciclar es el valor de laresponsabilidad por preservar los recursos naturales, s6lo imprima este
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» Las demas personas determinadas en la ley.

PARAGRAFO 1. El acceso a la historia clinica, se entiende en todos los casos, Unica y exclusivamente
para los fines que de acuerdo con la ley resulten procedentes, debiendo en todo caso, mantenerse la
reserva legal.

PARAGRAFO 2. También podran acceder a dichos Datos Sensibles por medio de la Historia Clinica los
autorizados en la Sentencia T-114 de 2009 en los términos y cumpliendo los requisitos establecidos en
ella.

ARTICULO 5. CONSERVACION DE LA INFORMACION. La historia clinica debe conservarse por un
periodo minimo de diez (15) afios, contados a partir de la fecha de la dltima atencién. Los primeros cinco
(5) afios en el archivo de gestion del prestador de servicios de salud, y los siguientes diez (10) afios en el
Archivo Central de la Nacion. Una vez transcurrido el término de conservacion, la historia clinica podra
destruirse. Igual término sera aplicado a la Historia Clinica electronica.

ARTICULO 6. SEGURIDAD DE LOS DATOS SENSIBLES JUNTO A LA HISTORIA CLINICA. La Empresa
archivara la historia clinica en un area restringida, con acceso limitado al personal de salud autorizado,
conservando las historias clinicas en condiciones que garanticen la integridad fisica y técnica, sin
adulteracion o alteracion de la informacion.

ARTICULO 7. USO A LOS DATOS SENSIBLES. La necesidad de Tratamiento de Datos Sensibles por
parte de la Empresa, es por la naturaleza del servicio que presta en salud y por ser su naturaleza de
cardcter privado. El uso o tratamiento real y Unico es con el fin de poder constituir la Historia Clinica de
cada paciente que ingresa a la institucién para que se le preste servicios de salud.

Por medio de este documento, que es de origen privado, pero esta sometido a reserva legal, es que los
profesionales médicos pueden evaluar su estado de salud y determinar qué procedimiento es el mas
adecuado. Esto aplica para el caso de consulta externa donde se debe evaluar la evolucién del paciente o
determinar que antecedentes presenta. La naturaleza del servicio de salud nos obliga a tener acceso y dar
un tratamiento de reserva legal para los datos sensibles que manejamos de nuestros pacientes o usuarios.
Por esta razén, la ley nos otorga autorizacion para tratar y almacenar dichos datos con todo el cuidado
legal y profesional del caso.

ARTICULO 8. INCLUSION DE CLAUSULA EN LOS CONTRATOS DEL PERSONAL ADMINISTRATIVO,
ASISTENCIAL, MEDICO GENERAL, MEDICO ESPECIALISTA Y AUDITORES MEDICOS EXTERNOS.
En los contratos del personal y terceros mencionados se incluird una clausula denominada MANEJO DE
DATOS E INFORMACION SENSIBLE, en la cual se consagrara la obligacion a la adhesion y cumplimiento
de la presente Politica de Manejo de Datos Sensibles. Igualmente se consagrara que el desconocimiento
o incumplimiento de dicha politica sera considerada como incumplimiento a su contrato y podra darse por
terminado, sin que se exonere de su responsabilidad en los dafios o perjuicios que genere la inobservancia
de la presente politica.

ARTICULO 9. CAPACITACIONES. Para obtener el éxito y conocimiento necesario de la presente Politica
de Manejo de Datos Sensibles, se realizara capacitacion al personal y terceros cobijados por esta Politica
para que comprendan tanto su importancia como su necesidad. Logrando una comprension real en
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aguellos que manejen o conozcan de una u otra forma los Datos Sensibles de los pacientes asistidos en la

Empresa. Estas capacitaciones se realizaran por sucursales y se dejara constancia de su realizacion.

ARTICULO 10. USO Y ENTREGA DE LOS VIDEOS DE SEGURIDAD. La Empresa cuenta con el
instructivo I-GI-008 INSTRUCTIVO PARA ENTREGA Y USO DE LOS VIDEOS DE SEGURIDAD que
contengan datos sensibles de los pacientes. Deberd tenerse en cuenta tanto el uso interno de los videos

como la entrega de copias a las autoridades competentes y terceros segun sea el caso.

ARTICULO 11. REGIMEN LEGAL. Para cualquier interpretacion o llenar vacios posibles frente a la
presente Politica de tratamiento de datos sensibles de la Empresa se debe recurrir al articulo 15 de la
Constitucién Politica, la Ley 1581 de 2012, reglamentada por el Decreto 1377 de 2013, Decreto 886 de
2014, Decreto 1074 de 2015, Decreto 1081 de 2015, y demas normas aplicables, junto a demas normas

que modifiquen, deroguen o reglamenten las anteriormente mencionadas.

Nombre:

Representante Legal

IMO INSTITUTO MEDICO ONCOLOGICO S.A.S
NIT 900.428.862-5
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